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1． はじめに

1.1 委員会設立の背景 

1.1.1 特別調査専門委員会設立の背景 

2011 年 3 月 11 日に発生した東日本大震災は，電気システ

ムに対して，大規模停電，福島第一原子力発電所の事故，計

画停電の実施など，想定外の大規模災害に対する脆弱さを

露呈することになった。その後，将来の電気システムの在り

方について，改革の方向性や系統の構成，需要家側のスマー

ト化など様々な形で検討が行われるなかで，特にスマート

化が進行している電気システムでの想定内，想定外のリス

クに対するセキュリティ問題に対する取り組みの重要性に

ついて指摘がなされた。 
このような状況下，電気学会においては大久保仁（第 98

代電気学会会長）からの強い要望によって，部門横断型の特

別技術委員会として 2012 年 3 月に「電気システムセキュリ

ティ特別技術委員会」が傘下に五つの特別調査専門委員会

を有する形で設立された。図 1.1 に電気システムセキュリテ

ィ特別技術委員会の位置付けについて示す。 

出典：栗原，平成２９年電気学会全国大会シンポジュウム 

図 1.1 電気システムセキュリティ特別技術委員会の位置付け 

Fig. 1.1 Status of special technical committee of electric 

system security 

「スマートグリッドのスマートファシリティ内における

EMC 環境特別調査専門委員会」は，上記五つの特別調査専

門委員会の中の一つで D部門主導の特別調査専門委員会(以
下，委員会と記す)として，独自の視点から電気システムセ

キュリティを捉えて調査研究を行っている。

スマートグリッドは図 1.2 に示すように，「従来からの集

中型電源と送電系統との一体運用に加え，情報通信技術の

活用により，太陽光発電などの分散化電源や需要家の情報

を統合・活用して，高効率，高品質，高信頼度の電力供給シ

ステムの実現を目指すもの」と考えられている。

また，備える機能として①系統運用の自動化，②電力品質

の管理，③太陽光発電や風力発電などの分散型電源の管理，

④電気料金などに反応して需要家が電気の消費量を増減さ

せるデマンドレスポンス，⑤スマートメータリング，⑥停電

防止のための設備予防保全，⑦停電範囲をできるだけ小さ

くし，できるだけ早く停電解消する停電管理，⑧エネルギー

貯蔵の管理が挙げられる。 

出典：資源エネルギー庁 

図 1.2 スマートグリッドの概念図 

Fig. 1.2 Outline of smart grid 

スマートグリッドがこれらの機能を安全で完全な形で相

互運用を果たすためには情報が相互に確実で正確に確保さ

れることが求められる。しかし，これら完全な相互運用に向

けた標準化への取り組みと進歩に影響を与える要因の一つ

として EMC 環境問題が存在している。例えば，スマートグ

リッドでは周知のように発電，送電，貯蔵する設備が多数存

在しており，それらの設備からの電磁放射(エミッション)の
問題がある。一方で，スマートグリッドを構成する設備は

様々な電磁環境に曝されている。するとこれらの設備は電

磁妨害波によって誤動作をする可能性があり，最悪の場合

には，スマートグリッド内の送電が停止する可能性もある。 
このように，スマートグリドではエミションとイミュニ

ティを包含した対策を含む EMC(電磁両立性)環境問題が極

めて重要な課題となっている。図 1.3 にスマートグリッドに

存在する EMC 問題の概略を示す。

これらの状況を踏まえて，本委員会の調査研究成果が

EMC 環境問題を通してスマートグリッドを含めて現代の電

気システムに適し，更に将来の安全・安心なスマート化する

社会を実現するためのセキュリティマネジメントの構築に

貢献することを期待している。 

1.1.2 これまでの調査研究活動 

本委員会では，スマートグリッドの大きな特徴はエネル

ギー需給を中央処理型ではなく，インターネットのように

分散処理型で調整されることにあると考えており，需要家

側（一般家庭群並びに商業/ビル群等）での相互連携による

調整を行うことによって効率的なエネルギー需給システㇺ

作りに貢献できると考えている。従って，需要家側を管理す
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